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Los Firewalls o Cortafuegos protegen las redes de área local (LANs) de accesos 
hostiles desde y hacia Internet, controlan qué recursos externos pueden utilizar los usuarios 
de la red. Todo ello permite a las empresas estar conectadas a Internet sin que ésta conexión 
sea, a su vez, un gran riesgo. 

I-FIREWALL es la solución de INDEX para la administración y protección de redes que  
permite  dar acceso a los usuarios de la red a distintos tipos de servicios de Internet. Ésta 
selectividad es una parte esencial de cualquier programa de gestión de información e 
implica, no sólo la protección de información privada, sino el conocimiento de quién accede a 
qué. 

. 

I-FIREWALL, Es el servicio que Index ofrece para dar solución a  sus necesidades de 
protección y administración de redes.  I-FIREWALL le permitirá implementar sus políticas de 
administración y seguridad de red de una manera sencilla, segura y eficaz.

Los privilegios deberán ser concedidos acorde a las políticas de uso de los servicios de 
internet definidos por la administración

 Otras Características
- 3, 5 y 9 puertos ethernet
- Router (OSPF, BGP, RTP, EMM).
- NAT, Firewall.
- DCHP server, client, Relay.
- VPN Server, L2TP, PPTP, OVPN.
- Cuotas de Navegación por IP, MAC Servicios, Conexiones y usuarios.
- Bloqueo de conexiones P2P ( Kazza, Ares, eMule, etc. ).
- PPPoE Connection.
- Administración remota.
- Control de ataques de denegación.
- Traffic Shaping.
- Bloqueo de MSN, radio y video por Internet.
- IP basado en QoS, ToS.



   Beneficios:

Con I- FIREWALL conectado a  Internet usted puede administrar los accesos posibles del 
Internet a la red privada. Sin un firewall, cada uno de los servidores propios del sistema se 
exponen al ataque de otros servidores en el Internet.

I- FIREWALL permite al administrador de la red definir un punto de revisión, manteniendo 
al margen los usuarios no-autorizados como hackers, crakers, vándalos, y espías fuera de la red, 
prohibiendo potencialmente la entrada o salida de paquetes no permitidos y proporcionar la 
protección para varios tipos de ataques posibles.

Uno de los beneficios de I- FIREWALL es que ayuda a simplificar los trabajos de 
administración de la red, una vez que se consolidan las políticas de seguridad en el sistema. 
 

NAT
Con el paso de algunos años, el Internet ha experimentado una crisis en las direcciones, 

logrando que el direccionamiento IP sea menos generoso en los recursos que proporciona. Por 
este medio se organizan las compañías conectadas al Internet, debido a esto hoy no es posible 
obtener suficientes registros de direcciones IP para responder a la población de usuarios en 
demanda de los servicios. Un firewall es un sitio lógico para desplegar un Traductor de 
Direcciones de Red (NAT) esto puede ayudar aliviando el espacio de direccionamiento 
acortando y eliminando lo necesario para re-enumerar cuando la organización cambie del 
Proveedor de Servicios de Internet (ISPs o WISPs).

Control de Ancho de Banda
I- FIREWALL es la solución perfecta para auditar o registrar el uso del Internet. Esto es, 

permite al administrador de red justificar el gasto que implica la coneccion al Internet, 
localizando con precisión los cuellos de botella potenciales del ancho de banda, permitiendo 
controlarlo por IP, MAC Address,  servicio, usuario y conexión.

Monitoreo
Ayuda a simplificar la gestión en la red, debido a que a través del software de 

administración, puede identificar problemas potenciales que pudieran ocasionar “bajo 
performance” en la red.
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